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CONTEXTO

A'Lei 13.709/2018 é um dispositivo legal brasileiro que trata
sobre a protecado de informagdes pessoais das pessoas, e

entrou em vigor em 2020 impulsionada por normas europeias

e americanas sobre o tema.
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MUDANCA

Desde entdo as empresas trabalham com a conscientizacéo

transparéncia em relacao ao tratamento de dados e maior

\ seguranga aos titulares dos dados.

de seus colaboradores em relacdo ao tema. E necessario mais
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DADO PESSOAL: Informacdo que identifica ou pode

identificar uma pessoa, como por exemplo, nome, e-mail,

telefone e outros.
TITULAR DE DADOS: Pessoa a quem os dados se referem. n

CONTROLADOR: Pessoa fisica ou juridica a quem

competem as decisdes sobre os tratamentos.

OPERADOR: Pessoa fisica ou juridica que realiza o

tratamento em nome do Controlador.

ENCARREGADO DE DADOS: profissional nomeado pelo

Controlador e Operador que fiscaliza os tratamentos dos dados.
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(ARTIGO 7° DA LGPD)

CONSENTIMENTO: 0 titular dos dados autoriza, de forma clara e

especifica, o tratamento dos seus dados.

CUMPRIMENTO DE OBRIGAGAO LEGAL OU
REGULATORIA PELO CONTROLADOR: quando o

tratamento é necessario para cumprir uma lei ou norma.

EXECUGAO DE POLITICAS PUBLICAS: Dados usados para

executar politicas publicas previstas em leis ou regulamentos.

REALlZACAO DE ESTUDOS POR ORGAO DE
PESQUISA: Desde que os dados estejam anonimizados, quando

possivel.

EXECUGAO DE CONTRATO OU DE PROCEDIMENTOS
PRELIMINARES RELACIONADOS A CONTRATO:

Conhecimento de dados necessarios para firmar ou executar um

contrato com o titular.




(ARTIGO 7° DA LGPD)

EXERCICIO REGULAR DE DIREITOS EM PROCESSO
JUDICIAL, ADMINISTRATIVO OU ARBITRAL: utilizagao

de determinados dados para defesa do direito.

PROTEQIN\O DA VIDA OU DA INCOLUMIDADE FiSICA
DO TITULAR OU DE TERCEIROS: Permite o tratamento de

dados pessoais, inclusive sem consentimento, quando estritamente

necessario para proteger a vida ou a integridade fisica de uma pessoa.

TUTELA DA SAUDE: Exclusivo para profissionais da satde ou

entidades sanitarias.

LEGITIMO INTERESSE DO CONTROLADOR OU DE

TERCEIRO: qQuando houver um interesse real que n3o fira os

direitos do titular.

PROTEGAO DO CREDITO: Tratamento de dados para a andlise

de crédito, score financeiro.




Dados sensiveis sdo informagdes relacionadas a uma pessoa
natural que podem levar a discrminagao ou alguma forma de
exclusdo, tais como:

Origem racial ou étnica;

Convicgao religiosa;

Opiniao politica;

Filiacao a sindicato ou organizagao de carater religioso,
filosofico ou politico;

Salde ou vida sexual;

Genético ou biométrico.

De acordo como o artigo 11 da LGPD os dados sensiveis
somente poderdo ser tratados quando houver o consentimento
especifico e destacado do titular dos dados ou, sem
consentimento, quando for:

+  Obrigatorio por lei; 7

*  Necessario para politicas publicas;

«  Para estudos (com anonimizacdo);

«  Exercicio regular de direitos;

+  Protecgdo da vida;

«  Tutela da saude;

«  Garantia da prevencdo a fraude e a seguranca do titular

(em processos de identificagdo e autenticagéo).

Observagao Importante: Também se incluem quaisquer informagdes
que revelem dados pessoais sensiveis, por exemplo, imagens.




ACESSO: visualizagdo ou consulta dos dados por pessoas autorizadas

ou a disponibilizacdo em sistemas, planilhas ou documentos.

ARMAZENAMENTO: Manutengéo ativa dos dados em banco de dados,

servidores ou arquivos fisicos.

ARQUIVAMENTO: Armazenamento de dados inativos por prazo legal,

fiscal, requlatorio, podendo ser em arquivo fisico ou digital.

AVALIAGAO: Andlise da qualidade, veracidade, atualidade e relevancia

dos dados, bem como avaliagado de perfil, comportamento e risco.

CLASSlFlCACI\OI Organizacdo dos dados por tipo (pessoal, sensivel,
financeiro etc.), com o objetivo de categorizagdo para fins estatisticos, de

marketing, seguranca etc.

COLETA: obtencéo de dados diretamente do titular (formuldrios, sites,

aplicativos, cadastros fisicos) ou coleta indireta (via terceiros, cookies, parceiros).
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COMUNICAGAO: Compartilhamento com outras entidades (clientes,

fornecedores, governo) e respostas a titulares ou 6rgdos reguladores.

CONTROLE: Monitoramento, rastreamento e auditoria do uso e

movimentacgdo dos dados e, gerenciamento de permissdes e/ou acessos.

DIFUSAO: Tornar os dados disponiveis de forma ampla ou, irrestrita

através de publicagdes somente em casos legais e/ou autorizados.

D|STR|BU|CAO: Divulgagdo dos dados (por meio de relatérios,

dashboards, apresentagdes), podendo a distribuicao ser por disponibilizagado

publica (casos especificos permitidos por lei).

ELIMINAGAO: Excluso definitiva dos dados dos sistemas ou destruicéo

segura de documentos fisicos.

EXTRAQAO: Recuperacéo de dados especificos das bases de dados ou

exportagdo de informagdes para relatorios ou analises.
MODlFlCAQAO: Atualizacdo, correcdo ou alteracdo dos dados pessoais.
PROCESSAMENTO: qQualquer forma de manipulagio automatizada ou

manual dos dados, podendo ocorrer pela execugao de algoritmos, analises

estatisticas, BI, IA, etc.




PRODUCAOZ Criagdo de dados a partir de outros dados (ex: geragio

de perfis, cruzamentos de dados) e/ou dados derivados de analises.

RECEPGAO: Recebimento de dados de terceiros (fornecedores,

parceiros, clientes) com a integracao de dados em sistemas internos.

REPRODUCAOZ Cépia dos dados (backup, duplicaco, replicagéo

entre sistemas).

TRANSFERENCIA: Movimentacio de dados entre diferentes éreas,

sistemas ou empresas. n

TRANSMISSAO: Envio de dados por meios eletronicos (e-mail, APls,
integragdo de sistemas) ou por meio de compartilhamento com sistemas

em nuvem.

UTILIZACAO: Uso dos dados para prestagéo de servigos, analise,
comunicagdo com o titular ou para o processamento para decisoes

internas ou externas.




A LGPD se aplica a tratamentos:

a) Realizados no territério nacional;
b) De individuos localizados em territério nacional;

c) De dados coletados em territério nacional.

A LGPD nao se aplica a tratamentos:

a) Realizados por pessoa natural para fins
particulares;

b) Para fins exclusivamente jornalisticos e
artisticos;

c) Para fins exclusivamente académicos (desde que
observadas as bases legais);

d) Para fins exclusivos de seguranca publica, defesa

nacional, seqguranca do Estado ou investigacao

criminal.




ADEQUAGAO: Tratamento compativel com as finalidades informadas.

FINALIDADE: Tratamento com objetivos legitimos, especificos,

explicitos e informados.

LIVRE ACESSO: Garantir ao titular consulta gratuita e facilitada, e n

informagao sobre forma e duragdo do tratamento.

NAO D|SCR|M|NAQAO: Vedacdo ao tratamento para fins

discriminatorios ilicitos ou abusivos.

NECESSIDADE: Tratar o minimo de dados necessarios para atingir as

finalidades.
PREVENGAO: Adotar medidas para evitar dano ao titular.

QUALIDADE DOS DADOS: Garantir exatiddo, clareza, relevancia e

atualizacao dos dados.




RESPONSABILIZAGAO E PRESTAGCAO DE CONTAS:

Demonstrar a adogao de medidas eficazes para comprovar o

cumprimento das normas de protecao de dados.

SEGURANCA: Utilizar medidas técnicas e administrativas para

proteger os dados pessoais de tratamento nao autorizado.

TRANSPARENCIA: Dar acesso aos titulares a informacdes claras,

precisas e facilmente acessiveis.




(Artigo 18 da LGPD)

CONFIRMAGAO DO TRATAMENTO: 0 titular pode

perguntar se seus dados estdo sendo tratados (coletados,

armazenados, usados ou compartilhados).

ACESSO AOS DADOS: o titular tem o direito de receber uma

copia dos dados pessoais que a organizagao possui sobre ele.

CORREGAO DE DADOS: Permite que o titular atualize ou

corrija informacgdes sobre si.

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO DE
DADOS: 0 titular podera realizar tais solicitaces quando os
dados ndo forem mais necessarios ou forem tratados de forma

inadequada.

REVISAO DE DECISOES AUTOMATIZADAS: 0 titular

tem direito a solicitar a revisdao de decisdes tomadas unicamente
com base em tratamento automatizado (algoritmos, inteligéncia

artificial, softwares), sem intervengdo humana, de dados pessoais.

PORTABILIDADE DOS DADOS: o titular tem a

Possibilidade de transferir os dados pessoais para outro

fornecedor de servigo/produto.




(Artigo 18 da LGPD)

EL|M|NAQI\0 DOS DADOS PESSOAIS: o titular pode pedir a

exclusédo de informagdes obtidas com base no consentimento, salvo em
casos em que a lei exige a manutencao (como obrigacao legal ou

regulatéria).

INFORMACI"AO SOBRE USO COMPARTILHADO DE
DADOS: saber com quais entidades publicas ou privadas os dados

foram compartilhados.

INFORMAGAO SOBRE NEGAGAO DO CONSENTIMENTO:

E sobre as consequéncias de nao fornecé-lo.

REVOGAGAO DO CONSENTIMENTO: Pode retirar o

consentimento dado anteriormente, a qualquer momento.




A transferéncia internacional de dados podera ocorrer quando:
a) Para paises com grau de maturidade em protecao de dados.
b) Para quaisquer paises quando comprovado na forma de clausulas-

padrado contratuais.

c) Mediante consentimento expresso do titular.
d) Quando necessdria para a protegdo da vida ou da incolumidade fisica.
e) Quando autorizado pela autoridade nacional.

f)  Em funcdo de contrato firmado entre as partes.

g) Em cumprimento de obrigacdo legal ou regulatéria.




Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os
dados pessoais. Isso significa que esses agentes devem

implementar sistemas, ferramentas e servigos aptos a

proteger e monitorar o tratamento de dados pessoais.
Devem ainda apresentar politicas, normas e

procedimentos internos que orientem a atuagao dos

colaboradores em prol da Protegdo de Dados Pessoais.
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A LGPD instituiu novos conceitos e principios, direitos e
obrigagdes que, em conjunto, traduzem uma nova cultura de
mercado nas opera¢ges com dados pessoais, de maior

transparéncia e seguranca.

0 assunto é extenso, mas esperamos que esse material de
apoio possa contribuir para disseminagao de conhecimento
dos principais topicos da LGPD e para a transparéncia em
relagdo ao tratamento de dados pessoais realizado pela FOA e

suas mantidas.

EM CASO DE DUVIDAS, ENTRE EM CONTATO:

O

TIAGO GRAVINA AMORIM

DPO@FOA.ORG.BR
RAMAL: 8394



